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Betrug im Online-Zahlungsverkehr

=  Wie gross ist das Problem Online-Betrug?
=  Wie gehen Betrlger vor?

= Datenhandel im Internet

=  Wie vor Betrug schitzen?

= Fazit & Ausblick
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Wie gross ist das Problem Online-Betrug?

2,4 Milliarden Euro

Schaden durch Betrug im Online-Handel

Quelle: Bundeskriminalamt, Daten flir den deutschen Online-Handel 2014
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Wie gross ist das Problem Online-Betrug?

4 von 5 Online- Bei liber 50% ca. 1.5% der
Handlern haben hat die Betrugszahl Bestellungen
regelmassig in den letzten funf im Durchschnitt
mit Betrug zu Jahren zugenommen sind Betrug
kampfen

(Quelle 1&2: Betrug und Betrugspravention im Online-Handel, Aktuelle Ergebnisse aus dem Projekt “E-Commerce-Leitfaden™)
(Quelle 3: CyberSource Fraud Report, London Fraud Survey, EHI Online Payment Studie)
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Die haufigsten Betrugsarten,
mit denen Handler zu tun haben

Falsche Identitaten Daten des Kundenkontos sind frei erfunden
Bonitatsbetrug Kunde tauscht Solvenz vor

Identitiatsdiebstahl Daten des Kunden/des Kundenkontos sind gestohlen
Kreditkartenbetrug Gestohlene Kreditkartendaten werden genutzt

Quelle: Umfrage im Rahmen des Online Fraud Forum 2015 von RisklIdent)
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Wie gehen Betruger vor?

Friher haben es Betriiger einfach mit falschen Daten versucht
und waren relativ leicht zu erkennen.

Kundin

Martha Meier

24 Jahre alt
m.meier@trash-mail.com
Bonitatsauskunft: not found
Artikel: iPhone

Kauf auf Rechnung
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Wie gehen Betruger vor?

Friher haben es Betriiger einfach mit falschen Daten versucht
und waren relativ leicht zu erkennen.

Kundin

Martha Meier

24 Jahre alt

m.meier@trash-mail.com unserioser E-Mail-Provider
Bonitatsauskunft: not found

Artikel: iPhone

Kauf auf Rechnung
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Wie gehen Betruger vor?

Friher haben es Betriiger einfach mit falschen Daten versucht
und waren relativ leicht zu erkennen.

Kundin

Martha Meier

24 Jahre alt

m.meier@trash-mail.com unserioser E-Mail-Provider
Bonitatsauskunft: not found keine Bonitatsauskunft moglich

Artikel: iPhone
Kauf auf Rechnung

4- o =

[ 5747/ of

Together lo the next lfevel




Wie gehen Betruger vor?

Friher haben es Betriiger einfach mit falschen Daten versucht
und waren relativ leicht zu erkennen.

Kundin

Martha Meier

24 Jahre alt

m.meier@trash-mail.com unserioser E-Mail-Provider
Bonitatsauskunft: not found keine Bonitatsauskunft moglich
Artikel: iPhone Risikoartikel

Kauf auf Rechnung
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Wie gehen Betruger vor?

Friher haben es Betriiger einfach mit falschen Daten versucht
und waren relativ leicht zu erkennen.

Kundin

Martha Meier

24 Jahre alt

m.meier@trash-mail.com unserioser E-Mail-Provider
Bonitatsauskunft: not found keine Bonitatsauskunft moglich
Artikel: iPhone Risikoartikel

Kauf auf Rechnung keine sichere Zahlart
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Wie gehen Betruger vor?

Heute kommen Betruger immer leichter
an echte Identitaten heran.

Moglichkeiten:
— Telefonbucher

— Todesanzeigen
— Online-Gewinnspiele
— oder einfach Google ...

[ 574 Y/

Together lo the next lfevel




Wie gehen Betruger vor?

Und auch Ihre Zugangsdaten sind nicht sicher.
E-Mails und Passworter werden immer wieder geklaut.

Beispiele von Datenlecks bei grossen Onlinediensten:
= Softwareanbieter Adobe (152 Millionen Datensatze)

= Handelsplattform Ebay (145 Millionen Datensatze)
= Datingplattform Ashley Madison (32 Millionen Datensatze)
= Spielenetzwerk Sony Playstation Network (25 Millionen Kundenkonten)
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Manchmal ist ein Klau gar nicht notwendig ...

Frage:

Wie viele unterschiedliche Passworter
nutzen Sie im Alltag?
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Manchmal ist ein Klau gar nicht notwendig ...

Frage:

Wie viele unterschiedliche Passworter
nutzen Sie im Alltag?

... Und wie sicher sind diese?
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~Top 5" bzw. ,,Worst 5" der Passworter

1 123456
2 password
3 12345678
4 querty
5 12345

(Quelle: Worst Passwords of 2015 - Splashdata.com)
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Datenhandel im Internet: Frage

Was kosten Ihre
Kreditkarteninformationen?

YT/
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Datenhandel im Internet

In Foren und auf Online-Marktplatzen
bieten Hacker Ihre Daten zum Kauf an:

Price List for Hacker Goods and Services

= Verifizierte Visa oder MasterCard (USA): 7%

Visa and MasterCard (US)

Viss Classic and MasterCard (U5.) with Track 1 and Track 2 Dats s12 s12 815

= Deutsche Visa oder MasterCard e U
mit allen notwendigen Daten: 40$ e L
= Komplette US-Identitat: 659 e e

Track 1 and Track 2 Dsta

$23(V); $35IMC) | $50 - $60

(Name, Adresse, Telefon-Nr., E-Mail-Adresse,
Geburtsdatum, Sozialversicherungsnummer)

35

k
RIMBEMC) | o aMe

$80
; $35 (MC]
SBMESIIIMG) | T e

$23(V); $35 (MC) 330

with Track 1.and Track 2 Dsta.

Premium Discover Card (US) w $23 (V); $35 (MC)

1 ~ 1 " VBV (UK. Australia, Canada, EU & =325 s :;
= Neue Identitat in DE: 90$ e
) Hacking Email and Social Media Accounts | Recemtpics |

(inklusive Sozialversicherung, Flhrerschein, ... e e -
Popular Russian Emal Accounts [Mailru, Yandex ru, and Ramblerru) $65 - $103
Popular Ukranisn Emal Accounts (Ukrnet) $120
Popular US. Social Media Accounts 129
Popular Russian Social Media Accounts (VK. and Ok i) $194
Comporate Emsk Accounts $500 per mailbox
1P adaress of Computer User 90

(Quelle: Dell SecureWorks - Underground Hacker Markets, Annual Report — April 2016)
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Datenhandel im Internet: Beispiel
transfermarkt.de

#16 Christian Bickel

0

Geb./Alter: 27.01.1991 (25)

SC Paderborn

I8 2.8undesliga
Ligahohe: B8 2.Liga

Im Team seit: 20.08.2015
Vertrag bis: 30.06.2017

Grode: 1,78 m Enem. Natlonalspieler. B Deutschland U20

Geburtsort: 9 Bad Lang
Natlonalitit: EMDeutschland

SPIELERDATEN

Gebunsdatum:  27.0L.1991

Geburtsort: Bad Langensalza 8
Alter: 25

Grode; 1,78m

Nationalitat 8 peutschland
Position: Mittelfeld - Linksautien
Fult beldfutig

Splelerberater. Karl M. Herzog Sportmanagement
Aktugller Verein w5 Paderborn 07
Im Team Seit 20.08.2015

vertrag bis: 30.06.2017

400 Tsd. €

Fee Andenurg 1102200

Position: L wdersplele/Tore: 310
Berater: Karl M. Herzog ...

BICIET  DIE AKTUELLEN TRIKOTS
Detallposition

Hauptpasition
Linksaufen

Nebenposition;

RechtsauBen ZUM TRIKOTSHOP

Marktwertentwicklung

RELEVANTE NEWS
Aktueller Marktwert
400 Tsd. €

rbom verpflichtet R¢

Letzte Anderung
11.02.2016

Hochster Marktwert:
500 Tsd. €

20012014 Hansa Rostock holt den Landespoka

Vorname, Name
Geburtsdatum
Wohnort

Gute Bonitat

D

AT A=
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Datenhandel im Internet: Beispiel Marktplatze

Stooernin Al Kategorien . Envoitrts Suchi
Eb y Kala;nnen' Kateg Finden e Suce

Ichioige  Heute Fashion Haus&Garten FElektronk Motors  Freizell, Sport& Reisen  Sammeln & Antiquititen  WOW Angebote  Top Gebraucht
= VVorname, Name
N .
GRATIS ¢ - -
GROSSARTIGE . AMELDEN (7 ® E-Mail
o fomeer ikl &PAYBACK ¢ 150

PUNKTE  punie = Adresse
KASSIEREN

ANGEBOTE ‘.@
FUR TOP- i

MARKEN = Kontoinformationen

'? W e oder PayPal E-Mail
ez 3 Q 20 % &icccsors

CODE;C1CSA2016

*Maximalrabatt 100 Euro. Guischeinbedingungan

4— AT A=
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Wie nutzen Betruger die gestohlenen Daten?

... probieren
die Daten
immer bei

unterschiedlichen
Online-Handlern
aus

Betriiger mit
gestohlenen Identitaten ...
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Wie konnen Online-Handler
sich vor Betrug schutzen?

Problem:
= Manuelle Betrugserkennung meist gut, aber zeitaufwendig

= Uberpriifung aller Transaktionen bei mittleren und grossen
Online-Handlern nur mit sehr hohem Aufwand
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Wie konnen Online-Handler
sich vor Betrug schutzen?

Bereits oft im Einsatz sind folgende Losungen:

= Identifikations- und Bonitatsprifung
= Blacklist (eigene oder z.B. VSV)
=  Fraud-Filter

Diese Massnahmen reichen aber heute aufgrund
der Zunahme von «Identitatsdiebstahl>» und
«Account-Takeover» nicht mehr aus.
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Wie konnen Online-Handler
sich vor Betrug schutzen?

Losung:
Verbinden von

= Mensch / Mitarbeiter . o
= Daten (Erfahrung) @
00 0¥

= Domanenwissen (Betrugsmuster)
= Technologie

Praventiv durch Lernfahige Transaktionsanalyse-Tools

4/- o=
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Machine Learning in der Betrugspravention

= Machine Learning ermdglicht
skalierbare Betrugspravention

= Selbstlernende Systeme kdnnen
= Muster erkennen
= Wahrscheinlichkeiten in Echtzeit berechnen

= Anders als beim starren Scoring, kann beim Machine
Learning ein einzelnes Attribut ausschlaggebend sein

af- AT A=
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Beispiel Transaktionsanalyse: Account-Takeover?

Kundin Transaktionsinformationen:
Hedwig Mdller = Langjahrige Bestandskundin
74 Jahre alt = Bislang hauptsachlich Kleidung bestellt

= Lieferadresse nicht Rechnungsadresse

= Artikel: Lego Star Wars (Wert: 350 CHF)

L - Bewertungs-Verfahren:
Alter +10 Abw. Lieferadresse -10
u Bestandskundin +10 Risikoartikel -10
Bonitat +10 Kauf auf Rechnung -10

Bewertung: 0
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Beispiel Transaktionsanalyse: Account-Takeover?

Blick in die Bestellhistorie:

Kundin
Hedwig Miiller ... | 2.1.15 Kleidung | 10.2.15 Spielzeug
| 15.6.15 Kleidung | 18.9.15 Kleidung |
74 Jahre alt 11.2.16 Spielzeug | ...
Frau Mduller hat vor einem Jahr schon
)’ Q einmal Spielzeug gekauft. Eventuell
/—»’3\ Geburtstag eines Enkels?
BCI)
\ M Die Maschine erkennt Muster,
unabhangig von der Erklarung.

Einzelnes Attribut kann
den Ausschlag geben
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Nachster Schritt:
Daten anreichern, Daten vergleichen

Heutige Systeme sind auch in der Lage, aus einzelnen
Informationen neue Erkenntnisse zu ziehen. Beispiele:

Aus Adressangaben > Genaue Orte

Aus Browserinformationen > Angaben zum Gerat

Aus E-Mail-Adressen > Genereller Aufbau der E-Mail

Korrelation zwischen Namen und Alter

Diese Daten kdnnen dann direkt verglichen werden
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Aus Adressangaben Ortsinformationen
(Geo-Daten) extrahieren

ralte TXXX) Innocentiastralie

Adresse 1: Entfernung Adresse 2: :

75 Meter _ :
Hochallee 74 _ InnocentiastrafBBe 23 Inmmiasmezag mt
20149 Hamburg 20144 Hamburg L

QHochallee 74
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Aus Browserdaten
eine Gerateart identifizieren

Auflésung 1280x909 (spezifisch)
Windows XP (alt)
Firefox 31.0 (alt)

... Virtuelle Maschine!
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Mustererkennung bei E-Mails

= schmid-0812@gmx.de
= mueller-0814@gmx.at
= meier-0815@gmx.ch

= schulze-0912@gmx.it

Haufige Namen, Uhrzeit etc.
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Korrelation zwischen Namen und Alter

Hedwig, die junger ist als 50: Kevin, der alter ist als 50:
weniger wahrscheinlich weniger wahrscheinlich

beliebte-Vornamen.de

beliebte-Vornamen.de

i
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Unauffallige Angaben stehen in Verbindung

San € Cﬁe

Franz Bauer, 24 Jahre & ~—— Peter Schmid, 24 Jahre
Schanzenstral3e 15, Hamburg,. 200 w eter< S>usannenstrar3e 7, Hamburg
Montag, 14:02 Uhr  _ Crunllor feae Montag, 14:04 Uhr

>
Frank.bauer-11031963@amail.com T Peter.schmidt-08091957 @outlook.com
Q;-E/w_%\?
Mastercard . Mastercard
Sawe Qfeolt(fz m,j _
ISP Dubai = — ISP Dubai
1280x909 - Geume P L —..  1280x909
Ltk te s
o B (PSS
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Fazit & Ausblick

= Es war schon schwieriger sich eine Identitat
fur den Zahlungsverkehr zu beschaffen

= Betrugsversuche und Betrugserfolge nehmen zu
= Es gibt Losungen sich besser gegen Betrug zu schiitzen

= Handler miussen Entscheiden ob Sie proaktiv oder reaktiv
handeln
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Vielen Dank

Daniel Gamma T e

d.gamma@crif.com L IXIr
+41 76 370 12 00 Together fo the next feve/




