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Name 

Marc Ruef 

Job 

scip AG 

Webseite 

computec.ch 

Letztes Buch 

Kunst des 

Penetration 

Testing 

180 
Fachartikel 

470 
Blog Posts 

115 
Interviews 



// target::media_company // approach[1]::social_engineering 

// approach[2]::srv_exploit // intrusion::successful 



TITANIUM RESEARCH 
YOU‘RE HERE TO BE PREPARED — AND WE‘RE HERE TO PREPARE YOU 



EXOSKELETON ARTIFICIAL INTELLIGENCE SELBSTFAHRENDE AUTOS 



GRÜNDE FÜR COMPUTERKRIMINALITÄT 
DIE GLEICHEN HINTERGRÜNDE, WIE BEI KLASSISCHEN DELIKTEN 

GELD VERTEIDIGUNG ANERKENNUNG MACHT 



VIRTUELLER SCHWARZMARKT 
ALLES, WAS ETHIK UND GESETZ WIDERSPRICHT 

DROGEN 
DIE GANZE BANDBREITE VON 

MEDIKAMENTEN UND DROGEN 

WIRD ANGEBOTEN 

WAFFEN 
VERSCHIEDENE ILLEGALE, 

GESTOHLENE ODER MODIFIZIERTE 

WAFFEN SIND VERFÜGBAR 

SERVICES 
DIENSTLEISTUNGEN ALLER ART, 

BIS HIN ZUM AUFTRAGSMORD, 

KÖNNEN ANGEFORDERT WERDEN 

P0RN 
PORNOGRAFISCHES MATERIAL 

ALLER AUSPRÄGUNGEN STEHEN 

ZUR VERFÜGUNG 

SOFTWARE 
ILLEGAL KOPIERTE, FRÜHZEITIG 

PUBLIZIERTE ODER MODIFIZIERTE 

SOFTWARE WIRD GETAUSCHT 

FILM/MUSIK 
FILME, MUSIK, BÜCHER, COMICS 

UND ANDERE ERZEUGNISSE 

WERDEN GETAUSCHT 



AUSWERTUNG HIDDEN SERVICES 
HAUPTSÄCHLICH GELD REGIERT DAS DARKNET 
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PREIS FÜR EIN 

GESTOHLENES 

EMAIL KONTO 

(VERIFIZIERT) 

PREIS FÜR EINE 

GESTOHLENE 

KREDITKARTENNUMMER 

(OHNE DETAILS) 

PREIS FÜR EINE 

GEFÄLSCHTE SCHWEIZER 

NIEDRLASSUNGS-

BEWILLIGUNG C 

PREIS FÜR EINEN 

SCAN EINES 

SCHWEIZER 

PASSES 

PREIS FÜR 

GESTOHLENE 

KREDITKARE 

(PLASTIK + PIN) 



PREIS FÜR EINEN ECHTEN 

MENSCHLICHEN 

SCHÄDEL INKLUSIVE 

ZÄHNE 

PREIS FÜR EINEN 

AUSGEWACHSENEN 

UND GESUNDEN 

GORILLA 

PREIS FÜR 

EINEN RUNDUM 

GEFÄLSCHTEN PASS 

IN NEW YORK 

PREIS FÜR EIN 

MENSCHLICHES 

BABY AUS 

CHINA 

PREIS FÜR EINE 

AK-47 IM 

EUROPÄISCHEN 

RAUM 



BEISPIELE GEFÄLSCHTE DOKUMENTE 
MÖGLICHKEITEN BESTEHEN AUCH FÜR DIE SCHWEIZ 

50x 50x 500x 500x 500x 



(3/27/2013 23:38) [ Dread Pirate Roberts ]: In my eyes, FriendlyChemist is a liability 

and I wouldn’t mind if he was executed. 

 

(3/30/2013 00:42) [ Redandwhite ]: What is the problem? We usually tend to stay 

away from hits as they are bad for business and bring a lot of heat. As far as rates 

go, we don’t have a flat rate for things like that. It’s on a case by case basis. Usually 

we pay our hitters a percentage of what the person owes +/- how much they can 

retrieve. If it’s strictly a hit because they don’t want the person around anymore it’s 

also different. 

 

(3/30/2013 21:48) [ Redandwhite ]: Price for clean is 300k+ USD Price for non-clean 

is 150-200k USD depending on how you want it done. These prices pay for 2 

professional hitters including their travel expenses and work they put in. 

WAREN UND DIENSTLEISTUNGEN 
MIT GENUG GELD LÄSST SICH ALLES KAUFEN 



$0k $25k $50k $75k $100k $125k $150k $175k $200k $225k $250k $275k $300k $325k $350k $375k $400k $425k $450k $475k

China

Schweiz

Monaco

USA

Russland

UK

Australien

Spanien

Deutschland

Österreich

Philippinen

Italien

Mexiko

Kanada

Bolivien

Indonesien

Norwegen

Argentinien

Südafrika

Kolumbien

Tschechien

Indien

AUFTRAGSMORD PREISBEREICHE 
STERBEN KOSTET, JE NACH LAND UND ANFORDERUNGEN 

Öffentliche und verifizierte Preise von 

professionellen Anbietern, die einen 

Auftrag gegen Geld erledigen. 

Mutmassungen und Gelegenheits-

aufträge werden nicht berücksichtigt. 



TOR ANONYMITY NETWORK 

10% DER TOR USER KOMMEN AUS DEUTSCHLAND 
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FREENET FRIEND-2-FRIEND NETWORK 

DIE CONNECTION TIME BETRÄGT MEIST NUR ETWA 30 SEKUNDEN 

REDDIT COMMUNITY SITE 

BISHER WURDEN 190 MILLIONEN POSTS GEMACHT 

PRIVATES JABBER MESSAGING 

45% DER BENUTZER SETZEN DEN PIDGIN CLIENT EIN 
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PASTEBIN HOSTING SITE 

45% GEHEN DIREKT OHNE LINK DARAUF 

4CHAN FORUM 

1’000’000 POSTS PRO TAG 
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ÖFFENTLICHES WEB 

AUFFINDBAR ÜBER SUCHABFRAGE 

PRIVATES WEB 

ERSTELLUNG KONTO 

PEER-2-PEER NETZE 

DOWNLOAD SPEZIELLER SOFTWARE 

FRIEND-2-FRIEND NETZE 

ZUGANG ZU BEKANNTENKREIS 

EXKLUSIVE FOREN 

EINLADUNG ODER FREIGABE ERFORDERLICH 

TEMPORÄRE CHAT SERVER 

AUFBAU PERSÖNLICHER VERTRAUENSBEZIEHUNG 
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 BEISPIEL DROGENUMSCHLAG 

 

*******slmzqazvr.onion/ Peoples Drug Store 

*******echrbzwf3.onion/ NLGrowers – Cannabis (NL) 

*******vhkgbdwx5.onion/ CannabisUK – Cannabis (UK) 

*******dddiha2ht.onion/ DeDope – Cannabis (DE) 

*******2pk4qt3mx.onion/ Smokeables – Organic Cannabis (USA) 

*******lefirefqp.onion/ EuCanna – Medical Grade Cannabis 

*******ww56ov2xc.onion/ BitPharma – Cocaine, Speed, MDMA, Psychedelics (EU) 

*******icrvrljvq.onion/ Brainmagic – Psychedelics 

 

*******6mhzd54zj.onion/ Black Market Reloaded Forums 

*******k2mbupwgr.onion/ Atlantis Marketplace Forums 

*******srky4es5q.onion/ Atlantis Marketplace 

*******z262ypmii.onion/ Silk Road Forums 

*******fucnh7vcj.onion/ Drug Market 

*******zc5tlxyaf.onion/ Kamagra for BitCoins 

*******dvb5piz3r.onion/ Silk Road Marketplace 

*******jvuk7cwvk.onion/ Black Market Reloaded 

VERSCHIEDENE QUELLEN IM DARKNET 
WER NICHT FINDET, HAT NICHT RICHTIG GESUCHT 



BEWERTUNGEN VON KÄUFERN 
NETTER KONTAKT, SCHNELLE LIEFERUNG, GERNE WIEDER 

“It is packaged in such a way that customs 

would not even bother to look at it. Order 

with confidence.” (LSD Käufer) 

“Something can be said for 

xxx communication skills 

but the quality of the 

product is of such 

exceptional quality that 

the communication can be 

overlooked.” (Fentanyl 

Citrate Käufer) 

“(...) as soon as this guy 

starts getting more 

popular with more FE 

orders, he WILL exit 

scam.” (Enttäuschter 

Käufer) 

“Perfect stealth for domestic, added 

decoy and extra vac seals caught me off 

guard.” (MDMA Käufer) 



$0/1g $20/1g $40/1g $60/1g $80/1g $100/1g $120/1g $140/1g $160/1g $180/1g $200/1g

LSD

Xanax

Methadon

Oxycodon

Fentanyl

Morphin

2CB

Meskalin

Valium

Heroin

Ketamin

Crystal Meth

Kokain

MDMA

Dihydrocodein

Codein

Tramadol

Haschisch

PCP

Opium

Gras

Speed

Kratom

DROGENHANDEL PREISBEREICHE 
PREISE SIND ABHÄNGIG VON PRODUZENT, QUALITÄT UND VERSAND 

LSD fängt bei $3265/1g an 



DROGENHANDEL IM DARKNET 
DES EINEN VORTEIL IST DES ANDEREN NACHTEIL 

x5.4 
PERSÖNLICHE 

SICHERHEIT 

x2.0 
PREISGABE DER 

EIGENEN IDENTITÄT 

x1.5 
UMFELD BEMERKT 

DROGENMISSBRAUCH 

x2.3 
GESUCHTES PRODUKT 

NICHT VERFÜGBAR 

x4.2 
BESCHLAGNAHMUNG 

DES PRODUKTS 

x7.6 
PRODUKT BEZAHLT, 

ABER NIE GELIEFERT 

x2.0 
BESTEHEN AUF 

VORAUSZAHLUNG 

x1.9 
ZU VIEL ZAHLEN FÜR 

SCHLECHTES PRODUKT 

x2.7 
SCHLECHTE QUALITÄT 

DES PRODUKTS 

x1.1 
PRODUKT WIRD 

GESTOHLEN 

VORTEILE 

NACHTEILE 



NACHFORSCHUNGEN 
RESEARCHER UND BEHÖRDEN STOSSEN AN IHRE GRENZEN 

TECHNOLOGIE 

PSYCHOLOGIE 

RECHT 



RISIKEN IM DIGITALEN RAUM 
CYBER WARFARE, CYBER ESPIONAGE, CYBER TERRORISM 

Stux 

net 

Duqu 

Dark 

Seoul 

ZeuS 

Bot 

Anti 

Sec 
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ra 

Fin 

Fisher 

Sham

oon 

Stars 
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Flame 

Dex 

ter 

Ca 

reto 

Shady 

RAT 

Ghost 

Net 

Mah 

di 
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700M 
UMSATZ/JAHR 

10K 
ERPRESSUNG 

2.7M 
VERLUST/TAG 

1K 
DDOS/TAG 



IDEE 

VERWUNDBARKEIT 

PROOF-OF-CONCEPT 

EXPLOIT 

ANGRIFF 

ERFOLGREICHER EINBRUCH 

EXPLOIT ALS WAFFE 
VON DER IDEE ZUM ERFOLGREICHEN EINBRUCH 



EXPLOIT ENTWICKLUNG 
HOHER AUFWAND ZUR ERREICHUNG VON PROFESSIONALITÄT 

 
ASLR 

 
CANARIES 

 
VALIDATION 

 
SANITATION 

 
ENCODING 

 
DEP / NX / XD 

 
STRONG TYPING 

... 

 
/GS 

 
ANTIVIRUS 

 
FIREWALL 

... 



EXPLOIT PLAYER 
VERSCHIEDENE AKTEURE MIT ÄHNLICHEN ZIELEN 

EXPLOITS 

 

SECURITY 

RESEARCHER 

EXPLOIT 

DEVELOPER 

VULNERABILITY 

BROKER 

NACHRICHTEN-

DIENSTE 

HACKER + 

CRACKER 

ORGANISIERTE 

KRIMINALITÄT 



EXPLOIT PREISSTRUKTUR 
UMSO POPULÄRER EIN PRODUKT, DESTO TEURER DIE EXPLOITS 

 
POPULÄR 

 
DURCHSCHLAG 

 
QUALITÄT 

 
MÖGLICHKEIT 

 
ZUVERLÄSSIG 

 
EXKLUSIV 



0-DAY RCE EXPLOIT PREISLISTE 
UNBEKANNTE UND EXKLUSIVE REMOTE CODE EXECUTION 

$2.000-$30.000
 

$17.000-$50.000
 

$30.000-$80.000
 

$35.000-$100.000
 

$40.000-$100.000
 

$50.000-$100.000
 

$60.000-$150.000
 

$60.000-$150.000
 

$80.000-$200.000
 

$80.000-$360.000
 

$100.000-$1.200.000
 

$50.000-$250.000
 

RCE: Remote Code Execution 



MAN BEZAHLT MINDESTENS 

$100.000 
FÜR EINEN FUNKTIONIERENDEN 

0-DAY IPHONE REMOTE EXPLOIT 

DIE DURCHSCHNITTLICHE LEBENSDAUER EINES 

SOLCHEN HIGH VALUE EXPLOITS IST 35 TAGE 



HISTORISCHE EXPLOIT MARKTSTRUKTUR 
DER MARKT VERSCHIEBT SICH STÄNDIG 

$0k

$20k

$40k

$60k

$80k

$100k

$120k

$140k

1 501 1001 1501 2001 2501 3001 3501 4001 4501 5001 5501 6001 6501 7001 7501 8001 8501

Anzahl Schwachstellen 

1990

1995

2000

2005

2010

2011

2012

2013

2014

2015

2016 Forecast

SELECT * FROM tbl_vulnerabilities WHERE YEAR(advisory_date) = YYYY SORT BY exploit_price DESC 



MOBILE EXPLOIT MARKTANALYSE 
IOS DOMINIERTE PLÖTZLICH DAS TEURE PREISSEGMENT 

$0m

$5m

$10m

$15m

$20m

$25m

$30m

$35m

$40m

$45m

$50m

$55m

$60m

$65m

$70m

2007 2008 2009 2010 2011 2012 2013 2014 2015 2016

iOS

Android



BROWSER EXPLOIT MARKTANALYSE 
DER MARKT FÜR IE UND CHROME HAT SICH ÜBER DIE ZEIT VERÄNDERT 
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WINDOWS EXPLOIT MARKTANALYSE 
DIE DYNAMIK HAT SICH SEIT WINDOWS XP STARK VERÄNDERT 

$0m

$2m

$4m

$6m

$8m

$10m

$12m

$14m

$16m

$18m

$20m

$22m

$24m

1
9

9
9

2
0

0
0

2
0

0
1

2
0

0
2

2
0

0
3

2
0

0
4

2
0

0
5

2
0

0
6

2
0

0
7

2
0

0
8

2
0

0
9

2
0

1
0

2
0

1
1

2
0

1
2

2
0

1
3

2
0

1
4

2
0

1
5

2
0

1
6

Win XP

Win Vista

Win 7

Win 8

Win 10



WINDOWS EXPLOIT MARKTVORAUSSAGE 
EXPONENTIELLES INTERESSE DES MARKTES FÜHRT ZU SCHNELLEREM WACHSTUM 
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ÜBERGABE 

EXPLOIT 

ALS QUELLTEXT 

 

INITIALE 

ZAHLUNG 

JANUAR 25’000 CHF 

ZWEITE 

ZAHLUNG 

FEBRUAR 15’000 CHF 

DRITTE 

ZAHLUNG 

MÄRZ 10’000 CHF 

EXPLOIT KAUFABWICKLUNG 
EINMALIGE ODER GESTAFFELTE ZAHLUNGEN 



UNDERGROUND MARKETS 
VIRTUELLER SCHWARZMARKT FÜR LEGALES UND ILLEGALES 

Die Motivation für Computerkriminalität ist vielseitig und reicht vom Streben nach Anerkennung 

bis hin zur Gier nach Geld und Macht. Geld ist schlussendlich auch der Haupttreiber des 

Darknets. Dabei handelt es sich um einen speziellen Bereich des Internets, der nur durch 

spezielle Software und Vertrauensbeziehungen zugänglich ist. Angeboten werden sowohl legale 

als auch illegale Sachen. Es wird alles von Drogen über Waffen bis hin zu Menschen gehandelt. 

Die Ermittlungen für Behörden gestaltet sich aus technischen, psychologischen und rechtlichen 

Gründen besonders schwierig. 

 

Weitere Informationen zum Thema: https://www.scip.ch/?labs.20160114 



STARTEN SIE IHREN EIGENEN MARKT 
CODE UND SERVER IM DARKNET ZU KAUFEN 



scip AG 

Badenerstrasse 623 

CH-8048 Zürich 

 

Tel +41 44 404 13 13 

Mail info@scip.ch 

Web https://www.scip.ch 

Twitter https://twitter.com/scipag 

 

 Offense 

 Defense 

 Research 

Bildquellen: 

 

Anonymous Crowd: anon617, https://www.flickr.com/photos/anon617/2272309405 

Dark Forest: unsplash.com, https://www.pexels.com/photo/nature-forest-trees-fog-4827/ 

Keyboard: DeclanTM, https://www.flickr.com/photos/declanjewell/3009644612 

Money: Tracy O, https://www.flickr.com/photos/tracy_olson/61056391 

Barbwire: Non-dropframe, https://en.wikipedia.org/wiki/File:Artistic_barbwire.JPG 

Nobel Prize: White House, https://www.flickr.com/photos/whitehouse/4177793078/ 

Fist: https://pixabay.com/p-316605/ 

Tunnel: Unsplash, https://pixabay.com/en/tunnel-underground-black-and-white-690513/ 

Drugs: https://commons.wikimedia.org/wiki/File:Prescription_drugs.jpg 

Weapons: https://commons.wikimedia.org/wiki/File:Flickr_-_Israel_Defense_Forces_-_Hidden_Weapons_Cache_Found_in_Nablus.jpg 

Skull: Ben Francis, http://www.freestockphotos.biz/stockphoto/9367 

Legs: Stefan Andrej Shambora, https://www.flickr.com/photos/st_a_sh/350108347 

DVD Burning: Felipe La Rotta, https://commons.wikimedia.org/wiki/File:Dvd-burning-cutaway2.JPG 

Movie Theater: sailko, https://en.wikipedia.org/wiki/List_of_cinema_and_movie_theater_chains#/media/File:Interno_di_un_sala_da_cinema.JPG 

Turbine: littlevisuals.co, http://www.pexels.com/photo/airplane-jet-aviation-aircraft-1936/ 

Night Sky: Pieter Kuiper, https://commons.wikimedia.org/wiki/File:Night_sky.jpg 

iPhone: Yanki01, https://www.flickr.com/photos/yanki01/15291191306 

Chip: Martin Fisch, https://www.flickr.com/photos/marfis75/4372145011 

Pillen: Candy, https://commons.wikimedia.org/wiki/File:Orange_pills.jpg 

Eisberg: Uwe Kils, https://commons.wikimedia.org/wiki/File:Iceberg.jpg 

DNA Analysis: DNA lab, https://www.flickr.com/photos/snre/6946913993 

Deep Sea: FrostBo, http://frostbo.deviantart.com/art/Premade-Background-10-269120339 

Bitcoin: BTC Keychain, https://www.flickr.com/photos/btckeychain/11297241203 

Snow Field: Nick Mealey, https://www.flickr.com/photos/nickmealey/8374772757 


