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GALERIA Kaufhof GmbH  
Member of Betrugsbekämpfung aus Händlersicht 

1. Der Händler im Mittelpunkt 

 
        Händler sieht sich vielfachen Betrugsmöglichkeiten ausgesetzt: 
 
  
 Lieferant 

• Plagiate 
 

 Wettbewerber 
• Fakeshops / -rechnungen 
• Plagiate 

 
 Endkunde 

• Betrug im Zeitpunkt des Vertragsschlusses 
• Betrug nach Vertragsschluss 
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1. Der Händler im Mittelpunkt 

 
       Unendliche Möglichkeiten des Internets = unendliche Möglichkeiten des Betrugs 
 
 Anonymität des Internets 

 

 Viele Möglichkeiten zum Betrug im E-Commerce 
 

 Einfachheit der Cyberkriminalität (Darknet etc.) 
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2. Lieferant 

 Eigenes Einkaufverhalten  

 Freistellungsklauseln in Einkaufsverträgen 

 

Maßnahmen 

 Verfolgbarkeit des Lieferanten  

 Unterlassungserklärungen / -verfügungen 

Problem 

 Verletzung von Rechten Dritter 

 Kenntnis durch Abmahnung des Rechteinhabers 

 

Lieferung von Plagiaten 
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3. Wettbewerber 

 Abmahnung 

 Löschung der Domain (Admin-C) 

 Anzeige 

 Öffentliche Information 

 

Maßnahmen 

 Verfolgbarkeit des Dritten 

Problem 

 Shops, die mit Bezug zu GALERIA Kaufhof in 
betrügerischer Absicht Waren veräußern 

 Rechnungen, die in betrügerischer Absicht durch 
Dritte angeblich im Namen der GALERIA Kaufhof an 
Kunden verschickt werden 

 

Fakeshops /-Rechnungen 
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3. Wettbewerber 

 Abmahnung 

 

Maßnahmen 

 Verfolgbarkeit des Dritten 

Problem 

 Feststellung durch Testkäufe 

 

Plagiate in anderen Shops 

Original 
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4. Endkunden 

 
Mögliche Zeitpunkte für Betrugsbegehung: 

  
 Im Zeitpunkt des Kaufabschlusses 

 Nach Vertragsschluss (Zustellung der Ware, Retoure) 
 

Allgemein: 

 Keine absolute Sicherheit erreichbar 

 Gratwanderung zwischen wirtschaftlichem Erfolg,  

 Serviceorientierung und Sicherheit 

• Erwartungshaltung des Kunden 

• Conversion Rate als treibender Faktor 

 Wirtschaftlicher Aufwand für Präventionsmaßnahmen 
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4. Endkunden – Betrug im Zeitpunkt des Kaufs 

 Risikobasierte Zahlartensteuerung 

 Inkasso durch externen Dienstleister 

 Technische Hilfsmittel (Analyse-/  
Fraudmanagementtools) 

 Manuelle Sichtung von auffälligen Vorgängen 

 Sperrung Kundenkonto 

 

Maßnahmen 

 Datenschutzrecht 

 Wardrobing 

 

Problem 

 Kunde bestellt auf Rechnung 

 Kunde bestellt mit betrügerisch erlangten Daten 

 

Bestellung ohne Zahlabsicht 
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4. Endkunden – Betrug im Zeitpunkt des Kaufs 
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     Beispiele: 
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      Testkäufer  
 

 

Berlin - Gang 
 

 

Testkäufer 

 
 

 

Identitätsdiebstahl
  

 

 

„Berlin – Bande“ 
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4. Endkunden – Betrug im Zeitpunkt des Kaufs 
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      Beispiele: 
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4. Endkunden – Betrug im Zeitpunkt des Kaufs 
 

10 

 
 



GALERIA Kaufhof GmbH  
Member of Betrugsbekämpfung aus Händlersicht 

4. Endkunden – Betrug nach dem Kauf 

 Technische (logistische) Maßnahmen  

 Vertragliche Absicherung mit Transportunternehmen 

 Sperrung Kundenkonto 

 

Maßnahmen 

 Paketfälle (Nachbarn, Agenten) 

Problem 

 Kunde behauptet, keine / beschädigte / nicht alle / andere Ware bekommen zu haben 

 Beweislast liegt beim Händler 

 Händler muss den richtigen Artikel, in der richtigen Menge, im richtigen Paket an den richtigen Empfänger 
zustellen  

 

Kunde bestreitet eine ordnungsgemäße Lieferung 
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4. Endkunden – Betrug nach dem Kauf 

 Technische (logistische) Maßnahmen  

 Prüfung auf Echtheit auf Basis Herstellerangaben 

 Sperrung Kundenkonto 

 

Maßnahmen 

 Teilweise sehr schwer erkennbare Fälschungen 

Problem 

 Kunde retourniert eine Fälschung des bestellten Artikels 

 Kunde retourniert anderen Artikel 

 

 

Kunde retouniert andere Waren als bestellt 
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4. Endkunden – Betrug nach dem Kauf 

 
           Beispiele: 
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4. Endkunden – Betrug nach dem Kauf 

 
           Beispiele: 
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4. Endkunden – Betrug nach dem Kauf 

 
           Beispiele: 
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4. Endkunden - Fazit 

 
 Steigende Aufdeckungsraten durch stetig verbesserte Maßnahmen und technische 
 Möglichkeiten 

 

 Betrugsbekämpfung ist häufig reaktiv 

• Regelmäßiges Review nicht erkannter Betrugsvorgänge 

• Meldung von Betrugsmustern an Partner 
 

 Zielsetzung: Proaktive Verhinderung von Betrugsfällen 

• Fokus liegt auf Präventionsmaßnahmen 

• Geringe Erfolgsaussichten bei Ermittlung bzw. Festsetzung von Tätern 

• Hoher Aufwand bei der Strafverfolgung 
 
      

      Aber: Jeder Betrugsversuch wird angezeigt! 
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Vielen Dank für Ihre 
Aufmerksamkeit !   
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