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1. Der Handler im Mittelpunkt

Handler sieht sich vielfachen Betrugsmoglichkeiten ausgesetzt:

—> Lieferant
* Plagiate

—> Wettbewerber
* Fakeshops / -rechnungen
* Plagiate

—> Endkunde
* Betrug im Zeitpunkt des Vertragsschlusses
* Betrug nach Vertragsschluss
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1. Der Handler im Mittelpunkt

Unendliche Mdglichkeiten des Internets = unendliche Méglichkeiten des Betrugs

—> Anonymitat des Internets
—> Viele Moglichkeiten zum Betrug im E-Commerce

—> Einfachheit der Cyberkriminalitat (Darknet etc.)
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2. Lieferant

Lieferung von Plagiaten

= Verletzung von Rechten Dritter

= Kenntnis durch Abmahnung des Rechteinhabers

MalRnahmen

= Eigenes Einkaufverhalten

= Freistellungsklauseln in Einkaufsvertragen

Problem

= Verfolgbarkeit des Lieferanten

= Unterlassungserklarungen / -verfigungen
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3. Wetthewerber

Fakeshops /-Rechnungen

= Shops, die mit Bezug zu GALERIA Kaufhof in  [¥n Vet <SioRa@eD ie>

Gesendet: Mittwoch, 17, April 2013 19:48
. . . = An:
betriigerischer Absicht Waren verauf3ern Betreft: Dritte Mahnung 17.04 2013 wwww galeria-kaufhof de
Nummer 314945765
Anlagen: i Rechnung www.galeria-kaufhof.de 314945765 zip

= Rechnungen, die in betriigerischer Absicht durch
Dritte angeblich im Namen der GALERIA Kaufhof an Gueri Teg

. unsere Mahnschreiben fanden bei Ihnen keine Beachtung. Sie haben einen rechtskréftigen Vertrag gemiR dem BGB
KU nden Ve rSCh|th We rden abgeschlossen. Uberweisen Sie jetzt unverziiglich den Betrag von 869,00 EURO. Sollte der abgeschlossene Vertrag
von Ihnen nicht erflillt werden, so werden Ihnen weitere sehr hohe Kosten flr das Mahnwesen, Verzugszinsen,
Rechtsanwalts- und Gerichtsgeblhren entstehen.

Ausgellefert an:.
M aBn ah m en Rechnungsnummer: 314945765

Falliger Gesamtbetrag: 869,00 EURD

= Abmahnung

Zahlen Sie bitte unverzlglich den filligen Gesamtbetrag von 869,00 EURO an das in beigefiigtem Vertrag

- . . angegebene Konto!

u LOSChung der Domal N (Adm|n-C) Falls Sie nicht 2ahlen, werden wir als nachsten Schritt unsere Forderung unserem Anwalt Gbersenden. Der Anwalt
wird einen gerichtlichen Mahnbescheid erwirken. Hierdurch kemmen zusitzliche hohe Gerichtskosten und wird

sicherlich ein Eintrag bei der SCHUFA folgen.

- Anzelge lhr www.galeria-kaufhof de Kundenservice
= Offentliche Information galeria- kaufhof GmbH

Bdcklerstrasse 14 Arendsee

Hotline 0900 8968 / 7839
Kundenservice @galeria- kaufhof.de

P r O b I em www.galeria-kaufhof.de
. . Geschaftsleiter Hanna Ziegler
= Verfolgbarkeit des Dritten Ust-IdNr. DE 4104484554
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3. Wetthewerber

Plagiate in anderen Shops

= Feststellung durch Testkaufe Original

MalRnahmen

= Abmahnung

Problem

= Verfolgbarkeit des Dritten

Plagiat
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4. Endkunden

Mdogliche Zeitpunkte flr Betrugsbegehung:

—> Im Zeitpunkt des Kaufabschlusses
—> Nach Vertragsschluss (Zustellung der Ware, Retoure)

Allgemein:
—> Keine absolute Sicherheit erreichbar
:> Gratwanderung zwischen wirtschaftlichem Erfolg,
Serviceorientierung und Sicherheit
* Erwartungshaltung des Kunden
* Conversion Rate als treibender Faktor

— > Wirtschaftlicher Aufwand fiir Praventionsmafnahmen
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4. Endkunden — Betrug im Zeitpunkt des Kaufs

Bestellung ohne Zahlabsicht

= Kunde bestellt auf Rechnung

= Kunde bestellt mit betrtigerisch erlangten Daten

MalRnahmen

= Risikobasierte Zahlartensteuerung
= |nkasso durch externen Dienstleister

= Technische Hilfsmittel (Analyse-/
Fraudmanagementtools)

= Manuelle Sichtung von auffalligen Vorgangen

= Sperrung Kundenkonto

Problem
= Datenschutzrecht

= Wardrobing
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4. Endkunden — Betrug im Zeitpunkt des Kaufs

Beispiele:

ldentitatsdiebstahl ,Berlin — Bande"“ Testkaufer

Username  XXXCXXXK

. Password = sssssses |

.
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4. Endkunden — Betrug im Zeitpunkt des Kaufs

Beispiele:

Von: job(@te...net <job/@tes. _net>
Datum: 17. Oktober 2013 02:20
Betreff: Re: 1. Testkauf

An: N. S <n s @googlemail com=

Guten Morgen Frau 5_,
einen Vertrag erhalten Sie sobald die erste Ware + Feedback bei uns eingeht.

Die Versandkosten tragen Sie, da wir leider noch keine Vordrucke der Marken von DHL
erhalten haben. Dies sollte aber in spitestens 2 Wochen geschehen sein.

Machte Sie nun den ersten Testkauf fiir uns in Angriff nehmen?
Der Gutschein (200 EUE.) beﬁhdet sich im Anhang_ - Bitte drucken Sie den Gutschein aus.
Die Kaufliste erhalten Sie nun hier:

2 x 50 EUR 1Tunes Guthabenkarten
4 x 25 EUR 1Tunes Guthabenkarten

>
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4. Endkunden — Betrug im Zeitpunkt des Kaufs
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Altemnativ Liste:

2 x Jean Paul Gautier® 120ml|

Zum Ablauf-

Bitte achten Sie genau auf die Mitarbeiter, wie gut Sie beraten werden. Und wie schnell die
Abwicklung an der Kasse ist.

Sobald Sie den Kauf abgeschlossen haben, schreiben Sie uns bitte ein Feedback.

Bei Fragen stehe ich immer bereit.

Mit freundlichen Grull

M. 5.

>
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4. Endkunden — Betrug nach dem Kauf
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Kunde bestreitet eine ordnungsgemale Lieferung

= Kunde behauptet, keine / beschadigte / nicht alle / andere Ware bekommen zu haben
= Beweislast liegt beim Handler

= Handler muss den richtigen Artikel, in der richtigen Menge, im richtigen Paket an den richtigen Empfanger
zustellen

= Technische (logistische) MalRnahmen

= Vertragliche Absicherung mit Transportunternehmen

=  Sperrung Kundenkonto

= Paketfalle (Nachbarn, Agenten)

>
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4. Endkunden — Betrug nach dem Kauf
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Kunde retouniert andere Waren als bestellt

= Kunde retourniert eine Falschung des bestellten Artikels

= Kunde retourniert anderen Artikel

MalRnahmen
= Technische (logistische) MalRnahmen
= Prifung auf Echtheit auf Basis Herstellerangaben

=  Sperrung Kundenkonto

Problem

= Teilweise sehr schwer erkennbare Falschungen
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4. Endkunden — Betrug nach dem Kauf
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Beispiele:
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4. Endkunden — Betrug nach dem Kauf »

Beispiele:

Originalware: Félschung:
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4. Endkunden — Betrug nach dem Kauf
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Originalware: Falschung:
Beispiele:

Originalware:

— _yxy
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4. Endkunden - Fazit .

—> Steigende Aufdeckungsraten durch stetig verbesserte MaRnahmen und technische
Maoglichkeiten

—> Betrugsbekampfung ist haufig reaktiv
* Regelmaliges Review nicht erkannter Betrugsvorgénge

* Meldung von Betrugsmustern an Partner

— > Zielsetzung: Proaktive Verhinderung von Betrugsfallen
* Fokus liegt auf PraventionsmalRnahmen
» Geringe Erfolgsaussichten bei Ermittlung bzw. Festsetzung von Tatern

* Hoher Aufwand bei der Strafverfolgung

g Aber: Jeder Betrugsversuch wird angezeigt!
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Vielen Dank fur lhre
Aufmerksamkeit |
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